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Beredda mojlighet dartill lamnar 5 juli-stiftelsen (”Stiftelsen”) féljande remissvar:

Stiftelsen konstaterar att utredningen inte haller sddan kvalitet att den kan ligga till grund for
lagstiftning. Bland annat bygger delar av betdnkandet pa missuppfattningar om hur internet- och
telekommunikationer fungerar. Vidare konstateras att forslaget ar oproportionerligt, strider mot
skyddet av privatliv och privata kommunikationer, och med stor sannolikhet strider mot
unionsratten.

Med hanvisning till ovanstaende avstyrker Stiftelsen forslaget.

Nedan utvecklas grunderna for Stiftelsens stallningstagande.
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Om utredningen

Stiftelsen konstaterar inledningsvis att utredningen inte haller en saddan kvalitet att den kan ligga till
grund for lagstiftning. Bland annat forefaller erforderlig teknisk kompetens saknas. Flera av de forslag
som laggs fram ar till sin natur ogenomférbara eller skulle ge oacceptabla konsekvenser for
infrastrukturen eller kommunikationernas funktionssatt — detta utan att det senare 6verhuvudtaget
berors.

Nagra exempel pa nar utredaren bortsett ifran eller inte forstatt hur tekniken fungerar ges nedan:

Utredaren foreslar att operatorer pa begéran ska spara innehallet i totalstrackskrypterad
kommunikation. Detta adr inte mojligt da totalstrackskrypterad definitionsmassigt innebar att andra
an sandaren och mottagaren inte har tillgang till den. Det &r mdijligt att utredaren helt vill forbjuda
sadana sakra kommunikationer eller tvinga fram bakdorrar. Bada delarna skulle innebéara betydande
risker for sdkerheten pa internet och omajliggéra manga av de tjanster som vi i dagens samhalle ar
beroende av.

Utredaren foreslar att man vid datalagring ska skilja pa kommunikation mellan méanniskor och
kommunikation mellan maskiner. Sadan trafik emellertid sdsom internet fungerar gar inte alltid att
separera, i synnerhet om kryptering anvands. Utredarens forslag forutsatter saledes att det byggs in
bakddrrar i kommunikationsprotokollen. Om detta ar avsikten borde detta ha namnts och
konsekvenserna av detta beskrivits.

Utredaren foreslar att operatorer ska lamna ut information fran anvandare som anvander utlandska
nat. Standarderna for 4G och 5G ar emellertid utformade pa ett sadant satt emellertid inte mojligt
utan att sla av krypteringen for samtliga anvdandares inkommande trafik. Det &r inte sannolikt att en
utlandsk operator skulle ga med pa detta — dven om denne i teorin skulle vilja medverka fill
brottsbekampning i Sverige. Att sla av krypteringen for samtliga anvandare skulle exponera dem for
avlyssning och dventyra deras sdkerhet. Den utldndska operatdren kan ocksa vara buden av
nationella regler som forhindrar att krypteringen slas av. Ett sddant krav skulle ocksa sannolikt
befinnas strida mot LEK. | det fall en operatdr endast har en roamingpartner i ett land skulle dven
utredarens forslag innebara att trafik till och fran det landet skulle stoppas om den utldndske
operatoren inte gick med pa de svenska kraven: en konsekvens som skulle vara mycket allvarlig men
som utredaren trots detta inte ens namner.

Utredaren foreslar att operatorer ska lagra positionsdata fran telefoner. Har forefaller utredaren inte
vara medveten om vilka positionsdata som en operator har tillgang till. Den position som genereras i
telefonen (exempelvis via GPS) lagras lokalt och kan inte inhdmtas av operatdren, det ar endast den
position som koppas till basstationen telefonen ar uppkopplad mot som operatéren har atkomst till.
Det innebar ocksa att en operator inte kan lagra positioner nar en telefon inte ar uppkopplad mot
deras nat. | och med att utredaren foreslar en skyldighet att lagra positionsdata och att denna ska
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vara sanktionerad ar detta en viktig distinktion — utredningsférslaget kan som det ar utformas tolkas
som att operatérer kan straffas for att de inte lagrar uppgifter de inte kan fa tillgang till.

Detta ar bara axplock ur utredningen. Med tanke pa att det som utreds i hog grad ror tekniska fragor
ar avsaknaden av teknisk kompetens hos utredaren anmarkningsvard.

Att de tekniska fragorna inte berors pa ett adekvat satt samtidigt som de ar helt avgérande for att
kunna bedéma konsekvenserna av forslagen, och darmed ocksa om de &r proportionerliga, gor att
utredningen skulle beh6va goras om.

Forslagen ar inte proportionerliga

For att kunna avgbra om ett forslag ar proportionerligt ar det nédvandigt att korrekt beskriva dess
konsekvenser. Detta forutsatter som konstaterats ovan att tekniska mojligheter och begransningar
beaktas. Vidare kravs att nyttor och kostnader beskrivs och utvarderas. Ett forslag som inte kan
uppna det mal som det pastas kan aldrig vara proportionerligt. Stiftelsen menar dven att
proportionalitetskravet ska tolkas som att den som foreslar nagot som har bevisbérdan nar det géller
pastadda kostnader och nyttor.

| det aktuella fallet tas nyttan av forslagen — att datalagring ar viktig for brottsbekampningen —i
princip for given. Utredaren skriver att férslagen kommer att “vara klart positiva for
brottsbekdmpningen” men det som anfors till stéd for detta ar endast hanvisningar till pastaenden
fran Polismyndigheten. Stiftelsen menar att nyttan med ett férslag inte utan vidare kan antas eller
enbart baseras pa allmédnna pastaenden om att sa ar fallet, denna maste beldggas. Det finns
emellertid endast begrinsad forskning kring datalagringens effektivitet!, den tillgdngliga forskningen
och liksom den utredning som Europaparlamentet tog fram visar dock pa att datalagring inte ar en
effektiv brottsbekdmpningsmetod. | brist pa evidens for motsatsen bor rimligen utredningens
proportionalitetsbeddmning utga ifran att vardet for datalagring for brottsbekdmpning ar ringa eller
obefintligt.

Proportionalitetsbedémningar maste dven grundas i adekvat beskrivna kostnader. Aven hér visar
utredningen brister. Utredningen beskriver inte vilka kostnader forslaget skulle fora med sig och
dessa kvantifieras inte. Nar det géller fragan om integritetskostnaden noteras att utredaren genom
en juridisk akrobatikovning lyckas landa i att utebliven datalagring skulle krénka integriteten (s 96).

Utredaren menar dar att skrivningen i artikel 8 i Europakonventionen om att det finns en skyldighet
for det allmanna att tillforsakra enskilda skydd for privat- och familjeliv innebar att (vissa)
integritetsintrang bor kriminaliseras. FOr att sadana brott ska kunna bekdmpas kravs i sin tur att

1Se exempelvis Sarre, R (2017). Metadata Retention as a Means of Combatting Terrorism and Organised Crime:
A Perspective from Australia. Asian Criminology 12, 167—179. Rojszczak, M. (2021). The uncertain future of
data retention laws in the EU: Is a legislative reset possible? Computer Law & Security Review, 41, 105572.

3 www.5july.org



( _,ﬂ))

STH OF JULY
FOUNDATION

staten har tillgang till effektiva utredningsverktyg och eftersom datalagring, enligt utredaren, ar ett
sadant skulle franvaro av datalagring innebara ett staten inte levde upp till de enskildas
konventionsskyddare ritt till skydd av privatlivet.? Ddrmed kan enligt utredaren inte heller artikel 8 i
Europakonventionen i anvandas for att begransa datalagring. En begransning blir i stéllet ett brott
mot artikel 8.

Utifran detta synsatt skulle forstas inte endast utebliven datalagring hota integriteten utan ocksa
varje uteblivet intrang i enskildas privata sfar (sa lange det motiverades med brottsbekdmpning). Att
inte kranka manniskors integritet skulle innebéra att man krankte deras integritet. Orwell hade inte
kunnat uttrycka det battre.

Forslaget strider mot gallande ratt

2014 underkande EU-domstolen (EU-domstolens mal C-293/12 och C-594/12) EU:s
datalagringsdirektiv. Domstolen fann att direktivet utgjorde ” synnerligen allvarligt ingrepp i den
grundlaggande ratten till respekt for privatlivet och skydd for personuppgifter genom att krava att
uppgifter om personers kommunikationer ska lagras och genom att ge behdériga nationella
myndigheter tillgang till uppgifterna”.

EU-domstolen pekar pa att uppgifter om med vem, varifran, och hur lange nagon kommunicerat kan
anvandas for ett exakt kartlagga en manniskas privatliv, daribland var personen, tillfalligt eller
stadigvarande, vistas, personens dagliga och andra forflyttningar, vilka aktiviteter personen dgnar sig
at, vilka sociala relationer den har och vilka umgangeskretsar personen ror sig i. Detta utgor ett
"omfattande och sarskilt allvarligt intrang [i de] aktuella grundlaggande rattigheterna”.

Domstolen menar att lagring kan vara tillatet men maste vara proportionerligt, det innebar ocksa att
intranget maste begrénsas till vad som ar “strangt nédvandigt”. Har konstateras att lagring av allas,
eller mangas uppgifter, eller alla kommunikationssatt inte ar forenligt med unionsratten. Inte heller
kan lagring ske med hanvisning till “allvarliga brott”.

Sverige valde dock trots domen att fortsatta med datalagring. Den svenska datalagringen
underkindes féljaktligen 2016 av EU-domstolen (Tele2-domen)? som fann att svensk datalagring var
alltfér omfattande och oférenlig med EU-ratten. EU-domstolen konstaterade dven att huvudregeln
om konfidialitet vid elektronisk kommunikation i e-privacydirektivet endast far géras undantag fran
rérande angivna andamalen i artikel 15.1 i direktivet. Dar ar brottsbekdmpning ett men domstolen
menar att 15.1 ska tolkas strikt och lagringsskyldighet kan darfor aldrig vara huvudregel utan endast
ett undantag. Domstolen menar aven att medlemsléanderna endast far ha regler om datalagring om
de ar "strangt nédvandiga och proportionerliga”.

2 Utredaren exemplifierar med att det i Finland for ett par decennier sedan inte gick att identifiera en misstankt
for fortal eller sexuellt ofredande eftersom man inte kunde fa fram vem som hade en viss IP-adress.
3 De férenade mélen C-203/15 och C-698/15, Tele 2 mot Post- och telestyrelsen m.
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Utredningsforslaget innebér odiskutabelt en utdkad datalagring, bade rérande vilka uppgifter som
ska lagras, och hur lange. Vad utredaren kallar geografiskt begransad datalagring omfattar enligt
utredningen minst 70 procent av befolkningen (utredaren foreslar att trafik fran och till kommuner
med hogre brottslighet &n genomsnittet ska omfattas). | praktiken rér forslagen annu fler da flera
kategorier kan adderas och lagring skulle bli regel snarare dn undantag. Detta torde sta i direkt strid
mot unionsratten.

| domen ges exempel pa sadana omraden som skulle kunna omfattas av nationell datalagring utan att
det stred mot unionsratten, det ror sig dar om flygplatser och jarnvagsstationer eller sarskilt
brottsdrabbade platser. Har kan noteras att exempelvis Danmark som har geografisk lagring har
definierad de omraden om 3 ganger 3 kilometer dar brottsligheten ar 50 procent hogre dn
genomsnittet. Om dven denna indelning ar for grov och omfattande har dock annu inte provats. Klart
ar dock att det i Danmark endast ar en begransad del av territoriet dar lagring kan forvantas.

Nar det kommer till lagringen av IP-adresser star forslaget i betdnkandet ocksa i direkt strid med EU-
domstolens dom i Space Net-malet. EU-domstolen menar déar att en IP-adress inte dr en “uppgift om
abonnemang” enligt LEK. Utredaren argumenterar i betdankandet (s 168ff) mot detta utifran ett
resonemang som grundas i att EU-domstolen i Space Net-domen landat fel och missforstatt vad en
IP-adress ar. Det kan emellertid inte utan vidare antas att EU-domstolen skulle andra sitt tidigare
stdllningstagande om utredningsforslaget. Stiftelsen konstaterar ocksa att det &r utredaren, inte EU-
domstolen, som inte forstatt vad en IP-adress ér.

Utredaren maste sdledes — dven om detta inte tas upp i betdankandet — vara medveten om att
forslagen om de blev verklighet med mycket stor sannolikhet skulle underkdnnas av EU-domstolen.

Risker och kostnader beaktas inte

Nar det kommer till kostnaderna fér datalagringen menar utredaren att dessa skulle bli begransade.
Detta ar felaktigt. Mangden data som lagras foreslas i betdankandet ar betydligt storre &dn tidigare och
stora mangder data som inte har relevans for de flesta operatorers verksamhet ska lagras. Att krav pa
"nationell sdkerhetslagring” ska verkstéllas utan dréjsmal 6kar dessa kostnader ytterligare.
Detsamma galler kravet pa att lagringsskyldiga ska kunna sarskilja data som de tvingats lagra utifran
olika grunder.

For operatorer kommer detta att krava stora investeringar i lagringsutrymme och personal och i flera
fall andringar av affairsmodeller. Har bor dven noteras att operatdrerna vid flera tidigare tillfallen
tvingats gora investeringar i anpassningar till tidigare datalagringskrav — krav som sedan underkants
som stridande mot unionsratten eller mot manskliga rattigheter. Det finns som ovan namnts en
betydande risk att utredningsférslaget, om det blev verklighet, precis som de tidigare svenska
datalagringslagarna, underkannas vid provning av EU-domstolen. Stiftelsen menar att det ar orimligt
att alagga foretag att gora investeringar i nagot som staten maste inse ar i strid med EU:s fordrag.

Har bor sarskilt namnas att férslaget om att underminera sdakra kommunikationer, genom att stalla
krav pa bakdorrar till totalstrackskrypterade tjanster for med sig potentiellt mycket stora problem for

5 www.5july.org



( _,ﬂ))

STH OF JULY
FOUNDATION

alla som anvander internet. En mycket stor del av de tjanster som privatpersoner och foretag
anvander bygger idag pa att det gar att kommunicera sakert.

En bakdorr i en tjanst kan inte begransas till dem som har laglig tillgang till den. Finns den kan den
utnyttjas av alla som kanner till den, det inkluderar bade organiserad brottslighet som fraimmande
makts underrattelsetjanst. Férekomst av bakdérrar skulle sannolikt ocksa i praktiken anvandas av
kriminella och andra illasinnade aktorer i betydlig stérre utstrackning dn av brottsbekdmpande
myndigheter. For en kriminell ar alla som har den aktuella bakdérren potentiella maltavlor
(exempelvis for bedragerier) medan brottsbekdmpande myndigheter normalt &r inriktade pa en viss
misstankt person eller en grupp misstankta personer.

Kriminella torde ocksa i storre utstrackning dn andra vara medvetna om riskerna med osaker
kommunikation och kan i storre utstrackning an andra vantas skydda sig. Det innebar att de
sdkerhetsproblem som uppstar kan vantas drabba personer som inte begar brott i betydligt hogre
utstrackning dn de kriminella aktérer man motiverar systemet med.

Manga av de tjanster som erbjuder sdkra kommunikationer idag ar utlandska och vander sig till
globala marknader. Det ar inte sannolikt att de kommer att avskaffa totakstrackskryptering eller
infora bakdorrar pa grund av svenska myndighetskrav. Snarare kommer de att sluta erbjuda dessa
tjanster i Sverige.

Har kan daven emellertid noteras att en svensk operator torde sakna mojligheter att hindra anvandare
i Sverige fran att anvanda en utlandsk totalstrackskrypterad tjanst.

En annan risk ar frdgan paverkan pa exempelvis det journalistiska kallskyddet. Denna risk ar inte
direkt ekonomisk men kallskyddet ar centralt for medias verksamhet. For att kallskyddet ska fungera
ar det nodvandigt att det finns tillgang till sékra kommunikationskanaler, det ar dar ju ocksa dar
uppgifterna om vem som lamnat uppgifter snarare dn innehallet som utgor den kénsliga
informationen. Vad kallan sagt kommer ju normalt fram genom den artikel eller det inslag i tv eller
radio som blir resultatet av det journalistiska arbetet. Datalagring ar darfor daven nar det endast
omfattar metadata ett direkt hot mot kéllskyddet. Utredningen berér inte denna uppenbara
invandning alls.

Slutligen innebar datalagring en risk i sig genom de datamangder som lagras. All data som sparas
riskerar att lacka — avsiktligt genom exempelvis dataintrang eller genom att nagon person som har
tillgang till data, hos den lagrande verksamheten oavsiktligt lacker. Det finns ocksa en risk att
datalagringsskyldiga infiltreras av organiserad brottslighet eller fraimmande makts
underrattelsetjanst. Ju storre datamangder som lagras desto storre incitament till intrang eller
infiltration finns. Dessa risker berors inte heller i utredningen, detta trots att denna risk tidigare lyfts
fram av EU-domstolen och ddrmed maste antas vara kdnda av utredaren.*

4 De férenade mélen C-793/19, SpaceNet och Telecom Deutschland, s 62
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Att utredaren inte beror risken for lackor innebar ocksa att man helt bortser fran att sddana kan fa
mycket allvarliga konsekvenser fér enskilda, inklusive livsfara. Den kommunikation som féreslas
lagras omfattar exempelvis hjalpsamtal till sddant som Kvinnofridslinjen, till barnhjalpsorganisationer
eller kommunikation mellan patient och lakare eller psykolog.

Forslaget saknar effektiva kontrollmekanismer

Enligt EU-domstolen ar “effektiv kontroll” en forutsattning for att datalagring ska fa anvandas. Det
forslag som utredaren lagger fram saknar sadan. Enligt vad utredaren anfor ska Sakerhetspolisen
kunna besluta om "nationell sdkerhetslagring” (dvs en mer omfattande datalagring an den riktade
som foreslas) om det finns ett allvarligt hot mot den “nationella sdkerheten”. Samtidigt som
utredningen ger uttryck for att exceptionella omstdndigheter ska foreligga for att lagring ska kunna
ske &r beskrivningen av de faktiska reglerna sadana att det i praktiken ar sdkerhetspolisens
skonsmassiga bedémning som helt avgdr om lagring ska ske. Nagon begransning for hur manga som
far omfattas finns inte heller i forslaget. Inte heller ger utredningens foreslagna ordning allmanheten
nagon mojlighet att forutse nar lagring ska kunna ske.

Enligt utredarens forslag ska Sakerhetspolisen om den anser att sddan datalagring ar motiverad ska
kalla ett offentligt ombud till sammantrade. Det offentliga ombudet ska dar tillvarata enskildas
intressen och ska fa mojlighet att yttra sig. Efter detta ska Sakerhetspolisen besluta om lagring. Om
ombudet inte ar nojt med beslutet kan det 6verklagas till en enhet inom Sakerhets och
integritetsskyddsniamnden (SIN) — Datalagringsdelegationen.> Om denna menar att det inte foreligger
ett sddant hot som Sakerhetspolisens pastatt kan beslutet upphévas. Utredaren hanvisar emellertid i
betdnkandet till forarbetena till LEK dar det framgar att “det bara ar Sakerhetspolisen och
Forsvarsmakten som tillsammans har en helhetsbild nar det galler sdkerhetslaget och hotbilden mot
Sverige”. Detta innebar att for att en begaran fran Sakerhetspolisen for att inte ska godkdnnas att
forst det offentliga ombudet och sedan Datalagringsdelegationen ska underkanna Sakerhetspolisens
beddmning. Det ar med utgangspunkt i forarbetsuttalanden om att inga andra an Sakerhetspolisens
(och Férsvarsmakten) kan gora en sadan bedémning dock ndrmast uteslutet att de skulle landa i en
annan slutsats. For att kunna det maste ombudet i princip ha tillgang till uppgifter som
sdkerhetspolisens inte har. Utifran detta menar Stiftelsen att det inte gar att sdga att det i praktiken
finns nagon effektiv kontroll. Det far utifran beskrivningen i betdnkandet antas vara uteslutet att
ombudet 6verhuvudtaget kan paverka utfallet. Den féreslagna ordningen kan inte forvantas ge
resultat som avviker fran en dar Sdkerhetspolisen, helt pa egen hand, avgor nar lagring ska ske.
Darmed uppfylls inte heller EU-domstolens krav.

Stiftelsen menar att det maste finnas en praktisk mojlighet att underkdnna datalagringsbeslut, att
genomfdrandet av beslut maste kunna granskas, och att 6vertradelser maste foljas av sanktioner for

5 Till detta kan laggas att det offentliga ombudet inte ska f& granska det faktiska genomférandet. Man kan tinka
sig att om Sakerhetspolisen vill 6verskrida sina befogenheter och krava lagring i ett fall dar lagen inte tillater
detta kommer myndigheterna inte att sdga det nar den soker tillstand.
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dem som brutit mot reglerna. Personer som utsatts for lagring utan att det varit befogat maste ocksa
fa ersattning for det intrdng som skett. Aven féretag som tvingats lagra uppgifter utan att det varit
befogat maste kunna fa ersattning for detta.
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Om 5-juli stiftelsen

5 juli-stiftelsen arbetar for manskliga rattigheter, integritet och sdkerhet pa internet. 5 juli-stiftelsen
grundades 2013 av ett antal svenska internetveteraner som ville varna manskliga rattigheter pa
internet, enligt den FN-resolution som antogs den 5 juli 2012 och som slog fast att manskliga
rattigheter ska galla dven dar. 5 juli-stiftelsen tillhandahaller verktyg som hjélper internetanvandare
att 6ka sin frihet, sdkerhet och integritet och dgnar sig at informationsverksamhet och
opinionsbildning i dessa fragor.
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