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Yttrande/Remiss 6ver Signalspaning i férsvarsunderrittelseverksamhet — en modern

och dndamalsenlig lagstiftning (SOU 2024:59), F62024/01478

Beredda mojlighet dartill lamnar 5 julistiftelsen (”Stiftelsen”) féljande remissvar:

Stiftelsen menar att férslaget utoka FRA:s befogenheter att 6vervaka svenskar och svenskars
kommunikationer ar omotiverat och dessutom med stor sannolikt ar oférenligt med
Europakonventionen om maénskliga rattigheters grundlaggande krav pa skydd for privatliv och
korrespondens. Utredningen uppvisar ocksa patagliga brister bland annat genom att negativa
konsekvenser av foreslagen inte beskrivs och kvantifieras, vilket omojliggor
proportionalitetsbeddmningar.

Med anledning av ovanstaende:

Stiftelsen avstyrker utredningsforslagen till férman for att det gérs en samlad oversyn av alla
overvakningslagar (oavsett syftet vid inférandet). Vid en sadan éversyn bor en nyttokostnadsanalys
som aven omfattar kostnader av 6vervakning goras.

Stiftelsen uppmanar regeringen att flytta ansvaret for nationellt Cybersakerhetscentrum fran FRA till
en annan myndighet som inte omfattas av i remissvaret beskrivna intressekonflikter.
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Bakgrund och allmdnt om utredningen

Under senaste tva regeringsperioderna har en rad offentliga utredningar om dvervakning
genomforts. Gemensamt har de att de samtliga har funnit att den da existerande nivan av statlig
overvakning av svenskarna och deras kommunikationer inte varit tillrdcklig. Samtliga har ocksa funnit
att de foreslagna utdkningarna av statens 6vervakning alla varit nédvandiga och proportionerliga ”i
forhallande till syftet”. Forslag om ny 6vervakning, som beskrivits som oundgéangliga, har lagts dven
nar nya overvakningsmajligheter alldeles nyligen inforts. Utredningarna har ocksa gemensamt att
nagon samlad analys av den totala 6vervakningen och dess konsekvenser inte har gjorts, inte heller
nagon nyttokostnadsanalys av 6vervakningsforslagen. Denna utredning ar inget undantag.

Nar den sa kallade FRA-lagen infordes 2008 var de nya befogenheter som FRA da gavs omgardade
med flera restriktioner och begransningar ("femton punkter”) som skulle férsvara missbruk och
skydda svenskarna fran statlig 6vervakning.

De flesta av dessa begransningar har darefter tagits bort eller fatt en sddan dndrad innebord eller
funktion att de inte ldngre innebar begransningar. Det har ocksa framkommit att dven dar det funnits
begransningar har dessa 6vertrétts (se exempelvis Metro 2013-06-29 FRA bryter medvetet mot lagen,
eller IMY 2016-10-25 Integritetsskyddsmyndigheten klar med granskning av FRA). Istéllet for att lagga
forslag om inféra nya kontrollmekanismer eller straffsanktioner for 6vertradelser gar denna
utredning i motsatt riktning. FRA:s befogenheter att dvervaka utdkas och méjligheterna till insyn och
kontroll minskas.

Lagen nar inte upp till Europakonventionens grundkrav

Inledningsvis kan konstateras att Sverige sedan FRA-lagen infordes har fallts i Europadomstolen
(Centrum for Rattvisa mot Sverige, no 35252/98, 25 maj 2021) bland annat for att de
rattsdkerhetsskydds- och kontrollmekanismer som inférdes inte var tillrackliga for att uppna
Europakonventionen om de manskliga rattigheternas (EKMR) grundkrav rérande skydd av privatliv
och korrespondens. Domstolen fann dar att FRA-lagen inte uppfyllde minimikraven fér skydd mot
godtycke och missbruk. | stéllet for att atgarda dessa brister forefaller denna utredning ha syftet att
ta bort kvarvarande sdakerhetsmekanismer. Stiftelsen finner det anmarkningsvart att det inte laggs
forslag om hur svensk lag ska uppfylla kraven i EKMR. Att nagot lever upp till EKMR:s krav pa
grundlaggande manskliga rattigheter kan forvisso inte tas som intdkt for att det 4r motiverat eller
onskvart men maste betraktas som ett minimikrav for lagstiftning. Stiftelsen konstaterar att de krav
som stalls enligt EKMR inte ar uppfyllda.

Brister rérande proportionalitets- och konsekvensanalyser

Stiftelsen konstaterar vidare att det i utredningen saknas adekvata konsekvens- och
proportionalitetsbedémningar. For att en atgard 6verhuvudtaget ska kunna vara proportionerlig kravs
att nyttorna ar storre an kostnaderna. For att kunna avgéra om sa ar fallet kravs att bade nyttor och
kostnader identifieras, att bara ta upp nyttorna och avfarda kostnaderna med att nyttorna overstiger
dessa kan inte raknas som en proportionalitetsbedémning.
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Stiftelsen konstaterar att denna utredning inte gor nagon kvantifiering av de kostnader som
overvakningen for med sig, for enskilda, for foretag och for samhallet i stort. | detta avseende skiljer
sig inte denna utredning fran de flesta tidigare utredningar inom évervakningsomradet, men det gor
knappas problemet mindre.

Forvirrande eller vilseledande sprakbruk

Stiftelsen noterar dven att utredaren anvander ett sprakbruk som avviker fran gangse. Signalspaning
betyder for de flesta att exempelvis radio- eller radartrafik inhamtas eller pejlas, ndgot som framkom
i samband med FRA-debatten 2006-2008 dar anhangarna av uttkad 6vervakning gdrna anvande
begreppet “signalspaning i kabel”, medan motstandarna hellre kallade 6vervakningen for just detta
eller for "avlyssning”.

Att kalla exempelvis en bild eller ett dokument som ar lagrad i nagons dator eller telefon for en
”signal” (s 133) och dataintrang (hackning) for att komma at den for “signalspaning” ligger sannolikt
langt ifran vad det stora flertalet avser med detta. Notabelt &r intrang av detta slag i annan
lagstiftning kallas “hemlig dataavlasning”.

Om valet av terminologi beror pa brist pa kunskap eller om detta handlar om att vilseleda allmédnhet
och beslutsfattare ar oklart men resultatet riskerar oavsett orsak att bli det sistnamnda.
”Signalspaning” i "6vningsverksamhet” betyder exempelvis som det formuleras i utredningen att FRA
skulle fa avlyssna eller fa gora dataintrang hos i praktiken vem som helst av vilket skal som helst och

utan att det fanns nagra faktiska kontrollmekanismer.

Utredaren torde vara medveten om att sadan urskillningslos 6vervakning (i synnerhet om den skedde
i fredstid) uppenbart skulle strida mot EKMR 8 och det ar darfor svart att komma ifran tanken pa att
valet av sprakbruk handlar om att ldgga dimridaer kring vad det ar for befogenheter som foreslas.

Risk for skador for enskilda

Det kan noteras att kostnaderna fér 6vervakning inte enbart omfattar begransningar av manniskors
privatliv och méjlighet till konfidentiell kommunikation. Férekomsten av dvervakning i sig innebar
ocksa att manniskor anpassar sig. Dar staten kan 6vervaka kommunikationer kan man ocksa forvanta
sig att deltagande i sammanhang som inte ar klandervarda (dvs dven nar man har “rent mjoél i sin
pase”), men dar risk for upprackt eller uppmarksamhet kan medféra skada, minskar. Det kan
exempelvis handla om att kvinnor som utsétts for vald i nara relationer avstar ifran att séka hjalp eller
anmala brott av radsla att detta ska komma till férévarens eller andras kinnedom. Om Gvervakningen
motiveras med ett visst syfte (aldrig som behjartansvart eller angeldget) eller med
"6vningsverksamhet” torde inte paverka detta.

Det bor ocksa noteras att 6vervakning av en parts kommunikation ocksd med automatik betyder att
den andra parten 6vervakas. Det innebér att dven om den ene som Overvakas inte riskerar nagra
repressalier om det skulle framkomma vem vederbdérande kommunicerat med eller vad som sagts
behover inte detta vara fallet for den andra. Det innebér att en homosexuell person i Sverige (dar
detta ar tamligen okontroversiellt) som kommunicerar med en partner i ett land dar man inte har
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samma syn pa homosexualitet som Sverige maste rdkna med att dven partnerns laggning blir kand
for myndigheter (och kan lacka ut).

Mojligheten att (genom ”6vningsverksamhet) 6vervaka i princip vem som helst och ocksa géra
intrang i “signaler” som befinner sig pa exempelvis en dators harddisk gor ocksa att de tidigare
resonemangen om att man kan undvika att bli 6vervakad genom att inte “ha rent mjol i pasen” faller.
Skulle utredarens forslag bli verklighet maste ocksa verksamheter kring vilka det finns en utbredd
samsyn om att de inte ska 6vervakas — tidningsredaktioner, advokatbyraer, ldkare, psykologer — rékna
med att de kan utséattas for 6vervakning eller dataintrang av svenska myndigheter, om sa bara i form
av "évningsverksamhet”.

Foreslaget innebar risker for cybersakerheten

Att tillata FRA att gora dataintrang i Sverige (oavsett om detta kallas signalspaning eller nagot annat)
rimmar ocksa illa med att FRA fatt ansvaret for cybersidkerhet (genom nationellt
cybersakerhetscentrum). Cybersdkerhet handlar om att skydda fran dylika intrang och en viktig del i
detta arbete &r att rapportera sarbarheter som skulle kunna anvandas for intrang sa att dessa kan
patchas. Samtidigt kraver de intrdng som FRA skulle vilja gora tillgang till dylika sarbarheter och risk
finns att myndigheten darfor avstar att informera om sarbarheter viket innebér fara fér svenskar och
for svenska foretag. En opatchad sarbarhet kan inte begrénsas till en viss aktor eller visst andamal. En
sarbarhet som FRA kan anvdnda kan dven anvandas av fraimmande makts underréttelsetjanst eller av
organiserad brottslighet.

Detta minskar ocksa trovardigheten i det svenska cybersdkerhetsarbetet. Eftersom utredaren inte
beaktar negativa konsekvenser for samhallet i stort i utredningen saknas resonemang kring detta.
Det kan dock konstateras att dessa tva uppdrag latt riskerar att komma i konflikt med varandra och
det ar inte pa férhand givet att FRA kommer att prioritera: Samhallets skydd mot dataintrang eller
den egna myndighetens behov av opatchade sarbarheter for att kunna gora dataintrang.

Om FRA ska fa dgna sig at dataintrang ar det darfor nodvandigt att cybersakerhetsarbetet flyttas till
en annan myndighet som inte omfattas av dylika intressekonflikter.

Avskaffat forbud mot avlyssning inom Sverige

Utredaren foreslar ocksa att forbudet mot inhdmtning av kommunikation inom Sverige tas bort i
"vissa bradskande situationer” som kan innebéara fara for liv, halsa eller omfattande forstorelse av
egendom, samt att FRA ska fa bedriva 6vervakning for att kartldgga forhallanden rérande utlandska
investeringar. Forbud mot 6évervakning inom landet var 2008 en rod linje som dven de mest
entusiastiska foresprakarna av FRA-lagen stallde sig bakom. Stiftelsen menar att det kan finnas lagen
déar 6vervakning av svenskar i Sverige ar befogat men dessa maste tydligt definieras for att det ska
kunna vara forutsagbart nar nagon utsatts for 6vervakning. Att kunna innebaéra fara for liv eller halsa
gor exempelvis att en rad normala brott kommer att falla under FRA:s avlyssningsdoman. Stiftelsens
uppfattning ar att man som svensk som inte ar misstankt for nagot brott inte bor riskera att
Overvakas av svenska myndigheter, och sddan 6vervakning som inte ror krigshandlingar eller
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forberedelse till krigshandlingar bor bedrivas av normala rattsvardande myndigheter som Polisen och
under normala rattssakerhetsmekanismer.

Nya regler for tillampning av lagen

Utredaren foreslar att FRA ska fa avvika fran de regler som géller — exempelvis rorande godkdnnande
av 6vervakning, respektive uppfoljning av genomford évervakning for att sdkerstilla att denna inte
inneburit krdnkningar av rattigheter skyddade i lag eller konventioner, i fraga om krig eller krigsfara
(avsnitt 4.5.2). Detta skapar emellertid osdkerhet om nir dessa befogenheter far anvindas. Aven om
det torde vara tydligt om Sverige befinner sig i krig galler inte detta rorande "krigsfara”; om FRA ska
fa avvika fran de normala begrdansningarna (som forvisso givet lagens utformning i 6vrigt lamnar
mycket Ovrigt att 6nska) ar ett grundkrav att det tydligt definieras vad som utgor krigsfara. Det far
exempelvis inte forekomma att det kan anses foreligga “krigsfara” i dvervakningssammanhang men
inte annars. Har kan tillaggas att EKMR (art 15) som Sverige forbundit sig att folja satter begrasningar
for nar stater far overtrada konventionen: dessa begransas till nar det ar "oundgéngligen nodvandigt i
krig eller annat allmant nédlage som hotar nationens existens”. Det ar hogst osdakert om de
situationer som beskrivs i utredningen verkligen kan betraktas som "existentiella” .

Begransningar av majligheter till kontroll och rattelse

Utredaren foreslar att skyldigheten att underratta personer som utsatts for 6vervakning tas bort.
Motivet som anfoérs ar att sa inte sker idag (det finns undantag fran huvudregeln som ger legala
moijligheter fér myndigheten att neka) och att detta skydd for enskilda darfor inte fyller nagon
praktisk funktion. Det ma vara riktigt att personer som utsatts fér évervakning som varit grundlos
eller olaglig, historiskt inte underrattats om detta, men att lagen varit tandl|os eller inte foljts av
myndigheter utgor inte skal till att géra overvakning till laglost land.

Eftersom verksamheten ar hemlig innebér avsaknad av underrattelseskyldighet det att enskilda far
mycket svart att visa att man utsatts for olaglig 6vervakning. Efter som dévervakningen kan innebéara
omfattande skada for enskilda och foretag, exempelvis genom att kdnsliga personuppgifter eller
foretagshemligheter lacker eller att intrang genom hackning (som féreslas bli tillaten dven som
"gvningsverksamhet”) orsakar skador pa IT-system, kradvs att drabbade har mojlighet att fa ersattning
for dessa. Stiftelsen ser i motsats till utredaren inget skal att neka enskilda eller féretag som utsatts
for brott i form av olaglig 6vervakning effektiva mojligheter att varna sin ratt.

| detta sammanhang kan konstateras att SIUN, som infordes som en f6ljd av debatten kring FRA-lagen
2008, inte kunnat fullfélja sitt uppdrag om en effektiv tillsyn. Myndigheten saknar bade resurser och
befogenheter for detta och tvingas darfor i stor utstrackning forlita sig pa FRA:s valvilja. Att SIUN inte
fungerar som utlovat (vilket kritiker forvisso varnade for redan 2008) &r dock inte skal for att minska
moijligheterna till tillsyn och kontroll 6ver dvervakningen. Tvartom.
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Om 5-julistiftelsen

5 juli-stiftelsen arbetar for manskliga rattigheter, integritet och sdkerhet pa internet. 5 juli-stiftelsen
grundades 2013 av ett antal svenska internetveteraner som ville varna manskliga rattigheter pa
internet, enligt den FN-resolution som antogs den 5 juli 2012 och som slog fast att manskliga
rattigheter ska galla dven dar. 5 juli-stiftelsen tillhandahaller verktyg som hjélper internetanvandare
att 6ka sin frihet, sdkerhet och integritet och dgnar sig at informationsverksamhet och
opinionsbildning i dessa fragor.

6 www.5july.org



